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Modello di Organizzazione e Gestione ai sensi del D.Lgs 
231/2001, allocazione di responsabilità. 

Principali aspetti manageriali collegati ai sistemi standardizzati 
OHSAS 18001:2007, ai sistemi di gestione della cultura e della 

leadership e ai sistemi di gestione dei comportamenti aziendali 
(BBS) e cenni ai sistemi di gestione integrati safety e security 

previsti per le infrastrutture critiche. 

I trend internazionali ed europei collegati alla responsabilità 
sociale e allo sviluppo sostenibile di un’organizzazione
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Introduzione 
• Per affrontare le tematiche di security occorre organizzare le 

proprie attività in modo sistematico e con “metodo” non è più 
concepibile, né tanto meno conveniente (anche dal punto di 
vista economico) improvvisare azioni che a lungo andare 
potrebbero addirittura dimostrarsi in contrasto fra di loro.

• Occorre aver progettato un Sistema di Gestione della Security 
che si fondi su criteri di pianificazione, azione, controllo, 
revisione e miglioramento anche per le risorse economiche 
messe in campo.
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La security secondo la norma UNI 10459:2017

La security è:

Attività volta a prevenire, fronteggiare e superare gli eventi che

possono verificarsi a seguito di azioni in prevalenza illecite e che

espongono le persone e i beni (materiali e immateriali)

dell’Organizzazione a potenziali effetti lesivi e/o dannosi

Nota Nell’accezione della Norma per azione illecita si intende non solo un

comportamento antigiuridico (doloso e/o colposo), ma anche qualsiasi

attività operata in contrasto con le procedure interne all’Organizzazione
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Modello Organizzativo Sicurezza Aziendale Integrata
M.O.S.A.I.
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La sicurezza come risultato di un GIOCO di SQUADRA

La “Sicurezza non è un prodotto, ma un processo”
(Bruce Schneier)
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Il miglioramento continuo: il «modello»
• Il modello che si fonda sugli standard di qualità ISO 9001 

raccomanda di seguire il classico Ciclo di Deming (PDCA).

❑Plan

✓Pianifico le esigenze

❑ Do

✓ Implemento le scelte fatte

❑ Check

✓ Verifico che le soluzioni implementate siano coerenti con quanto 
pianificato

❑ Act

✓Attuo i miglioramenti necessari per raggiungere gli obiettivi
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Ciclo di Deming – ISO 9001:2015

PLAN

DO

CHECK

ACT

Standard di manutenzione (KPI)

Standard di Formazione (KPI)

Standard di lavoro (orario)

Standard tecnici - STI

Normativa cogente

Miglioramento continuo del sistema di gestione della Sicurezza

Sicurezza -

Security
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Responsabilità 

della direzione

Realizzazione del 

prodotto

Gestione delle 

risorse

Sistema di Gestione della Security Aziendale
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Parte I
SGSeA

(alcuni esempi)
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Security Control Room

Gestione Incidenti

Linea datoriale secondo il 

modello attuale adottato nel 

Sistema di Gestione della Salute, 

Sicurezza, Ambiente e Qualità  

(HSEQ)

Dominio HSEQ
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Framework Sicurezza
Esempio di modello di gestione integrata HSSEQ

 Valorizzazione di un unico centro di competenza/governance in materie
affini quali Salute, Sicurezza dei lavoratori, Security

 Presidio unico dei Sistemi di Gestione Aziendali (Safety, Security,
Ambiente e Qualità)

 Monitoraggio integrato (audit tecnici) e gestione degli incidenti
centralizzata

 Reporting periodico verso soggetti interessati

 Sensibilizzazione del business sui temi normativi di competenza

HSSEQ

HSSEQ

HSSE
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SCOPO

ORGANIGRAMMA
Sistema di Gestione 

della Sicurezza

PROGETTAZIONE 

NUOVI SERVIZI

RUOLI E 

RESPONSABILITA'

POLITICA DELLA 

SICUREZZA

VALUTAZIONE DEI 

RISCHI

REQUISITI 

PROFESSIONALI
PIANO INDICATORI

GESTIONE 

DOCUMENTALE

COINVOLGIMENTO 

RISORSE

GESTIONE PIANO 

SICUREZZA

REVISIONI OBIETTIVI INIZIATIVE

ACRONIMI
PIANO ANNUALE DI 

AUDIT

DOCUMENTI DI 

RIFERIMENTO

PIANO ANNUALE 

FORMAZIONE

PIANO ANNUALE SICUREZZA
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«Sistema di Gestione della Qualità e Ambiente»
La Società ha adottato un sistema di gestione della qualità
conforme alla norma UNI EN ISO 9001:2008 e un sistema di
gestione ambientale conforme allo standard ISO 14001:2004.
Tali sistemi, entrambi certificati, contribuiscono a dare chiara
evidenza ai processi aziendali interessati e a portare, anche
attraverso gli audit e i controlli eseguiti con frequenza
programmata, una maggiore attenzione sul Modello
Organizzativo ex D.Lgs. 231/2001 rispetto delle procedure e
istruzioni relative. La certificazione, inoltre, permette la
costante valutazione dello stato di applicazione e dell’efficacia
del sistema procedurale, integrandosi quindi nel più ampio
quadro dei controlli di cui al Decreto 231/2001.

Misure tecniche, organizzative e procedurali

volte a tutelare la sicurezza delle

informazioni, delle risorse informatiche e

delle risorse umane e materiali aziendali.

Tale ambito è anche regolamentato dal

D.Lgs. 231/2001 s.m.i., D.Lgs. 196/2003

s.m.i., dai Provvedimenti del Garante della

Privacy, dagli Standard ISO/IEC 27001:2005,

ISO 28001 e C-TPAT.

Security 

Aziendale

Qualità e 

Ambiente
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PROCESSI PER LA 

PIANIFICAZIONE

Politica, obiettivi e piani per 

la security

Gestione del Rischio

Conformità a leggi, norme e 

standard

PROCESSI PER L’ATTUAZIONE

Struttura organizzativa

Gestione delle Risorse

Gestione dei Fornitori

Gestione Documentazione

PROCESSI PER IL 

MONITORAGGIO 

E MIGLIORAMENTO

Raccolta dati e analisi

Gestione incidenti Security e 

Non Conformità

Riesame del Sistema

Security Audit

ACQUISTI

AMMINISTRAZIONE DEL PERSONALE

AMMINISTRAZIONE, FINANZA E CONTROLLO

ATTIVITA’ OPERATIVE

PROTEZIONE 

ASSET FISICI

GESTIONE 

CENTRALINO

GESTIONE 

POSTA
GESTIONE 

ACCESSI

GESTIONE 

FLOTTA

GESTIONE 

TELEFONINI
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Descrizione delle fasi del processo
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A2A Security SCpA

Organizzazione della Security

Group Security 
& Cyber Defence

Security 
Excellence

Controllo tecnico 
gestionale

Competitive 
Intelligence

Sistema Gestione 
Security 

Aziendale

Security Cross 
Processes

Studi & 
benchmark

Protezione 
Business Unit

uso pubblico

Cyber Defence
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A2A Security Società Consortile per Azioni  

Data di 
costituzione:

01 Ottobre 2017

Garantire l’espletamento dei vari servizi di vigilanza svolti a beneficio dei beni mobili e immobili di proprietà delle Società
consorziate, ai sensi dell’art. 133 co.2 Testo Unico Leggi Pubblica Sicurezza e del D.M. 269/2010 emendato con il D.M.
56/2015 “Disciplina delle caratteristiche minime del progetto organizzativo e dei requisiti minimi di qualità degli istituti di
vigilanza».
A tale scopo, la Security Control Room, sorta dall’unificazione delle sale controllo di Milano (A2A e AMSA) e di Brescia (A2A) eroga i
servizi di:
• monitoraggio e controllo della tutela del patrimonio delle Società consorziate;
• videoronda dei siti collegati;
• gestione allarme e pronto intervento.

I vantaggi derivanti da tale iniziativa sono rappresentati da:
• creazione di un «Sistema di coordinamento/comando/controllo» che consenta una tempestiva, efficace ed efficiente gestione

dello stesso;
• armonizzazione delle soluzioni tecnologiche installate a livello di Gruppo;
• presenza di una struttura operativa coerente con le esigenze del Gruppo A2A.

FINALITÀ

Servizio di gestione a 
distanza di segnali, 
informazioni o allarmi 
provenienti ovvero 
diretti da o verso un 
obiettivo fermo o in 
movimento, finalizzato 
all’intervento diretto 
della guardia giurata. 

TELESORVEGLIANZA

Servizi erogati

Servizio di controllo a 
distanza dei beni mobili 
o immobili dei soci con 
l’ausilio di 
apparecchiature che 
trasferiscono le 
immagini, allo scopo di 
promuovere l’intervento 
della guardia giurata. 

TELEVIGILANZA

Servizio di vigilanza 
ispettiva non 
programmato svolto dalla 
guardia giurata a seguito 
della ricezione di un 
segnale di allarme, 
attivato automaticamente 
ovvero dall’utente titolare 
del bene mobile o 
immobile.

SERVIZIO ISPETTIVO

uso pubblico

Società consorziate in A2A Security

A2A ENERGIA SPA 

A2A ENERGY SOLUTIONS SRL 

LD RETI S.R.L. 

A2A RECYCLING SRL 

A2A SMART CITY SPA 

ACSM - AGAM SPA 

APRICA SPA 

AZIENDA SERVIZI VALTROMPIA SPA 

LINEA AMBIENTE SRL 

LINEA GREEN SPA 

LINEA GROUP HOLDING SPA 

LOMELLINA ENERGIA SRL 

RETRAGAS SRL 

LINEA GESTIONI 
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A2A Security – Security Control Room 

Attraverso la Security Control Room (SCR) vengono inoltre erogati i seguenti ulteriori servizi:

• Monitoraggio personale del Gruppo A2A in
trasferta lavorativa

• Assistenza in caso di emergenza
• Analisi del Rischio Paese

La SCR riceve le segnalazioni di eventi
emergenziali che coinvolgano persone e Società
del Gruppo A2A, attivando quei flussi informativi
per la gestione delle crisi aziendali

Lo stato di funzionamento degli impianti
antintrusione e videosorveglianza viene
costantemente monitorato allo scopo di mantenere
questi ultimi in perfetto stato di efficienza

Monitoraggio stato efficienza impianti 
antintrusione e videosorveglianza

Travel Security

Security Service Desk

Qualora la segnalazione di allarme pervenuta
alla SCR fosse effettivamente causata da una
reale intrusione, gli operatori di SCR
richiedono intervento all’istituto di vigilanza,
fornitore dei servizi di sicurezza ed
eventualmente alle Forze dell’Ordine e di
pronto intervento in generale (Vigili del Fuoco,
Pronto Soccorso Sanitario, ecc.)

Tutte le azioni svolte dalla SCR vengono
registrate in apposite piattaforme informatiche
allo scopo di poter essere analizzate e
valutate a posteriori

Tutti gli avvisi di allarme provenienti dagli
impianti periferici vengono analizzati allo
scopo di discriminare la natura e la causa
della segnalazione stessa

Gestione dei segnali di allarme

Richiesta di intervento su allarme

Registrazione delle informazioni 

ALCUNI NUMERI

125 siti 
collegati

1900 telecamere 
gestite

2700 punti
connessi

30000 telefonate
annue gestite

2 operatori 
per turno

1 responsabile
Certificato UNI 10459:2017

uso pubblico
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Tecnologie utilizzate

A2A dispone di una piattaforma PSIM (Physical
Security Information Management) in grado di
aggregare una molteplicità di informazioni
provenienti da differenti sistemi di gestione di
security. È in fase di realizzazione la migrazione di
tutti i sistemi presenti sul sistema PSIM - Physical
Security Information Management

PSIM

Si utilizzano moderne tecnologie di 
videoanalisi che associano telecamere 
ottiche a telecamere termiche in 
grado di definire “Cross Line” per 
segnalare eventuali intrusioni.

VIDEOANALISI

Le comunicazioni telefoniche
sono gestite da un recente
IVR Genesys (Interactive
Voice Response) in grado di
smistare automaticamente le
chiamate in entrata e
accompagnare il cliente verso
l’operatore in modo più
veloce, garantendo standard
di qualità molto rigorosi.

È inoltre possibile monitorare i livelli di
servizio attraverso alcuni tool evoluti
nell’ottica del miglioramento continuo.

CENTRALINO IVR (Interactive Voice Response)
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Applicativi di travel security in grado di monitorare la
presenza di personale del Gruppo A2A in trasferta
lavorativa e in grado di supportare il personale della
SCR nella gestione di eventuali emergenze.

TRAVEL SECURITY

Database con cui catalogare tutte le informazioni
reperite dalla fonti istituzionali e metterle a
disposizione della popolazione aziendale in
trasferta.

Avanzate metodologie di valutazione del rischio che
permettono di assegnare un livello di rischio per ogni
trasferta lavorativa suggerendo quante e quali
contromisure adottare.

Travel Security

uso pubblico
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Offerta servizi

✓ Vigilare e custodire la proprietà mobiliare e immobiliare aziendale
✓ Gestire a distanza segnali, informazioni o allarmi provenienti ovvero diretti da o verso un obiettivo fermo o in movimento, 

finalizzato all’intervento diretto della guardia giurata
✓ Verificare che gli impianti antintrusione, videosorveglianza e controllo accessi siano in stato di efficienza
✓ Gestire gli avvisi d’allarme provenienti dagli impianti periferici discriminando la natura della segnalazione
✓ Richiedere interventi all’Istituto di Vigilanza fornitore dei servizi di Sicurezza e quello eventuale delle Forze di Polizia o di Pronto 

Intervento in generale (VV.F., Pronto Soccorso Sanitario, ecc.)
✓ Redigere rapporti/relazioni di servizio

Gestione dei segnali di allarme

✓ Monitorare le trasferte lavorative del personale del Gruppo A2A utilizzando evolute piattaforme informatiche
✓ Fornire assistenza telefonica in caso di emergenza fungendo da tramite con gli uffici istituzionalmente preposti.
✓ Predisporre Safety Regular Checks per  il personale in trasferta nei paesi a medio alto rischio
✓ Partecipare fattivamente alle Gestione delle emergenza collaborando con i Responsabili dei Piani Emergenza delle varie sedi
✓ Svolgere attività di Security Desk per tutto il Gruppo A2A
✓ Redigere rapporti/relazioni di servizio

Security service desk

✓ Effettuare ronde virtuali sui vari siti connessi utilizzando gli impianti di videosorveglianza, rispettando una precisa pianificazione
✓ Controllare a distanza i beni mobili o immobili delle Società consorziate con l’ausilio di apparecchiature che trasferiscono le 

immagini, allo scopo di promuovere l’intervento della guardia giurata
✓ Redigere rapporti/relazioni di servizio

Videoronda

Altri servizi

✓ Servizi di vigilanza a presidio delle sedi
✓ Servizi fiduciari (portierato/reception)
✓ Servizi di monitoraggio e risposta agli incidenti informatici (cyber defence)
✓ Analisi forensi post incident
✓ Penetration test e vulnerability assessment

✓ Progetti di security fisica e logica

uso pubblico
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Un approccio per «processi»

Organizzazione basata sul ciclo di Deming
ispirata a ISO 9001

Do

CheckAct

Plan

Sistema di Gestione 
della Security

Controllo tecnico 
gestionale

Protezione BU

Security Cross 
Processes

Competitive 
Intelligence

Direttore Group 
Security & Cyber 

Defence

La nostra organizzazione si è strutturata per passare dai Progetti ai Servizi 

uso interno

Cyber Defence

Protezione BU

Security Cross 
Processes

Competitive 
Intelligence

Cyber Defence
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III 
Livello

II Livello

I Livello

 Definizione e esecuzione piano di audit

 Valutazione adeguatezza Funzioni di II Livello e dei modelli da esse
adottati

 Audit speciali su base esigenze strutture di governance

 Reporting periodico verso organi consiliari / soggetti apicali

 Analisi normative esterne rilevanti, elaborazione Linee Guida e
monitoraggio del recepimento da parte di Livello II B

 Definizione modelli di valutazione rischi / approccio metodologico

 Verifiche di conformità e monitoraggio sui controlli svolti da Risk Owner

 Declinazione Linee Guida in procedure tecniche e definizione relativi
strumenti / tecnologie di security

 Supporto all’implementazione / manutenzione di applicativi
/infrastrutture per adozione procedure tecniche e relativi strumenti
/tecnologie di security

 Invio log e gestione Incident

 Identificazione e valutazione rischi

 Esecuzione controlli per mitigazione rischi

 Reporting periodico verso Funzioni di II Livello

PRINCIPALI ATTIVITA’ SVOLTE …
Flussi reporting

Controlli

Strutture
di

Governance

B

A

 Supporto a strutture I Livello per valutazione rischi, definizione controlli
e elaborazione procedure tecniche specifiche per recepire Linee Guida

 Monitoraggio, anche preventivo, analisi log e segnalazione incident

 Reporting periodico verso soggetti interessati

 Sensibilizzazione del business sui temi normativi di competenza

Il Sistema di Controlli Interni in A2A

uso pubblico
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Group 
Security

Group ICT

Asset ICT HW (PC, telefoni, 
stampanti, server, ecc.)

Network ICT

Dati / 
Informazion
i

Applicazioni ICT

Sicurezza 
Fisica

Network ICS-SCADA 
(generazione, reti e ambiente)
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Ambiti Security – Responsabilità target per area 

Applicazioni ICS-SCADA
(generazione, reti e ambiente)
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Indirizzi, Linee Guida 

Consulenza specialistica e supporto per Progetti specifici security

Centro di competenze metodologiche e trend in materia Security 

Intelligence e Analisi del rischio security

Reporting e Presidio rapporti con enti controllo interni (es.CCR, OdV, etc) e esterni (Autorità, ecc.)

…

Security Operation Center

Dominio Fisico Dominio ICT Dominio OT (ICS – SCADA)

Sviluppo e gestione operativa:

• manutenzione impianti 

security

• servizi di Vigilanza 

• servizi di Portierato

S
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Security Control Room

A2A Security SCpA
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Modello di gestione integrata Security A2A
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Modello di Governance

2015 Italian Cyber Security Report – Un Framework Nazionale per la 

Cyber Security

Il Rischio Cyber
(…)

Governance
(…)
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Sinergie tra Security e HSE-Quality

Governance

Modello integrato di indirizzo e controllo, presidio di compliance, 

sviluppo centro di competenze tecniche, intelligence, analisi del 

rischio, gestione rapporti con Autorità locali e nazionali

A2A Security SCpA

Sala Controllo unificata per security e 

antincendio

Controllo di 2° livello

Monitoraggio, audit tecnici e gestione degli incidenti/crisi
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Presidio integrato dei sistemi di gestione
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• Indirizzi e Policy 

• Consulenza specialistica 

• Intelligence e Analisi rischio 

security

• Reporting interno verso CCR

• Presidio relazioni enti esterni 

(Autorità, ecc.)

Dominio 

Fisico

Dominio 

ICT

Dominio 

OT

G
o

ve
rn

an
ce

M
o

n
it

o
ra

gg
io

O
p

er
at

io
n

• Gestione Incidenti – CSIRT 

Computer Security Incident 

Response Team 

• Security Control Room – OT 

Security Defence Center

• Security Operation Center (ICT)

Modello organizzativo security nel Gruppo A2A

• Implementazione misure 

di sicurezza

• Verifica del corretto 

funzionamento di tutte le 

componenti tecniche

Group 
Security & 

Cyber 
Defence

SSC
Group 

ICT
Business 

Unit

Group 
Security & 

Cyber 
Defence

Group 
Security & 

Cyber 
Defence

Group 
Security & Cyber Defence

(attraverso le sue diverse articolazioni)
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Evoluzione degli scenari tecnologici

• In questi ultimi anni è maturata l’attenzione alle tematiche di sicurezza cibernetica, dovute
alla convergenza tecnologica tra sistemi industriali e informatici, nonché l’interconnessione
tra sistemi che ha fatto aumentare la lista di incidenti in cui i sistemi IT connessi all’OT
hanno propagato la minaccia.

• In tutto il mondo aumenta l’attenzione, che storicamente era stata dedicata alla tradizionale
sicurezza informatica, sulla sicurezza dei sistemi industriali (Industrial Control System –
ICS) e degli SCADA (Supervisory Control And Data Acquisition):viene coniato il termine
Cyber-Physical Security.

• Il 2003 è il primo anno noto per la diffusione di diversi virus/worm sulla rete, che ha
comportato diversi problemi anche nell’ambito industriale:

• la centrale nucleare David-Besse (Ohio – USA) è infettata dal virus Slammer nonostante fosse
protetta da firewall. Il virus è infatti portato da un PC di un fornitore connesso via modem che – di
fatto – bypassa il firewall perimetrale;

• l’U.S. Railway Company è costretta a bloccare il sistema ferroviario per diverse ore a causa
dell’infezione del virus Blaster;

• il Virus Nachi / Welchia comporta il rallentamento di una società chimica Francese;

• in Iran attraverso il virus/worm Stuxnet, si è stati in grado di alterare il normale funzionamento delle
centrifughe di arricchimento dell’uranio.

• Cambiano le priorità della sicurezza stessa: lato IT si ci si focalizza sulla confidenzialità del
dato, mentre nell’OT si è soliti focalizzarsi sulla safety e sulla disponibilità.

uso pubblico
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Presidi Cyber Defence nel Gruppo A2A

Il Gruppo A2A ha deciso di gestire il rischio cyber presidiando, tramite la funzione 

Group Security & Cyber Defence, le seguenti attività:

ANALISI DEL 

RISCHIO CYBER 

DEGLI ASSET 

FISICI 

(SITI/IMPIANTI)

MISURE DI 

SICUREZZA IT/ 

OT IN AMBITO 

COMPLIANCE

BUSINESS 

CONTINUITY 

MANAGEMENT 

SYSTEM

VALUTAZIONE 

TERZE PARTI IN 

AMBITO

INTEGRITY DUE 

DILIGENCE

1 2 3

4 INTEGRAZIONE 

PUBBLICO –

PRIVATO

5
FORMAZIONE/

AWARENESS

6
CYBER THREAT 

INTELLIGENCE

7
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Iniziative Cyber Security nel Gruppo A2A

INTEGRAZIONE 

PUBBLICO –

PRIVATO
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Security Excellence

Security Excellence

Sistema Gestione Security 
Aziendale

• Progettazione piano 

documentale della 

security aziendale

• Predisposizione 

documenti

• Predisposizione e 

attuazione piano di 

audit

Security Cross Process

• Progettazione processi 

di gestione della 

sicurezza trasversali a 

varie funzioni aziendali 

(es. Risk 

Management,...)

Studi & benchmark

• Processo di analisi e 

studio di normative, 

nuovi scenari, modelli 

di rischio, ecc. ecc.

• Progetti speciali 

interfunzionali

uso interno
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Rischi gestiti da A2A Group Security & Cyber Defence

Travel Risk

R
is

ch
i

P
ro

ce
ss

i
Fu

n
zi

o
n

i

Travel Risk 
Management

Security Cross 
Process

Rischio accessi 
non autorizzati 

(danneggiamenti
/ furti 

/sabotaggi/
attacchi 

terroristici)

Cyber Risk
Rischio 

reputazionale
Rischio privacy

Cyber risk

Gestione servizi 
ispettivi/di 
vigilanza, 

controllo accessi 
fisici e logici

Implementare
misure tecniche
ed organizzative
proporzionate ai

rischi esistenti

Reputational Due 
Diligence

Assessment 
TVCC di Gruppo
Sistemi ICT-ICS

Protezione BU
Cyber Defence

Cyber Defence
Competitive 
Intelligence

Security 
Excellence

Cyber Defence

Rischio 
Infrastrutture 

critiche 

Sviluppo 
metodologia 

MIDA
(Ciclo Idrico)

Security 
Excellence

Rischio 
interruzione del 

business

Business 
Continuity 

management

Security 
Excellence

1 5 6 72 3 4
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Formazione

A2A Security Program

Corso di alta formazione Security 
& Safety Management

120 h

Corso sul 
Monitoraggio 

delle 
vulnerabilità

8 h

Corso sul Port 
Facility Security 

Officer

16 h

Corso Focus sul 
Terrorismo costituito dai 

seguenti moduli:
- Fenomeno terroristico
- Prevenzione e gestione 

evento
- Stabbing

24 h

uso pubblico
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Rischi gestiti

Travel Risk

R
is

ch
i

P
ro

ce
ss

i
Fu

n
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o
n

i

Travel Risk 
Management

Security Cross 
Process

Rischio accessi 
non autorizzati 

(danneggiamenti/ 
furti /sabotaggi/

attacchi 
terroristici)

Crisi/Emergenze
Rischio 

reputazionale
Rischio privacy

Cyber risk

Gestione servizi 
ispettivi/di 
vigilanza, 

controllo accessi 
fisici e logici

Master Crisis Plan
Reputational Due 

Diligence

Assessment 
TVCC di Gruppo
Sistemi ICT-ICS

Protezione 
Corporate/ 

Protezione BU
Cyber Defence

Security Cross 
Process

Cyber Defence

Competitive 
Intelligence

Security 
Excellence

Cyber Defence
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Travel risk

Travel Risk

R
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ch
i
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Travel Risk 
Management

Security Cross 
Process

Rischi socio-politici, sanitari, terroristici, geo-ambientali ed economici per i dipendenti 
in trasferta.

Processo di analisi del rischio dei Paesi in cui i dipendenti si recano in trasferta, 
predisposizione di contromisure e predisposizione di un centralino per le emergenze 
che è in grado di monitorare i dipendenti in trasferta.

Funzione che si occupa della progettazione processi di gestione della sicurezza 
trasversali a varie funzioni aziendali.

uso pubblico
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Rischio accessi non autorizzati

Accessi non 
autorizzati

R
is

ch
i

P
ro

ce
ss

i
Fu

n
zi

o
n

i

Controllo accessi

Security Excellence

Rischio di accessi non autorizzati/danneggiamenti/furti/sabotaggi/attacchi terroristici 
che possono causare danno al patrimonio aziendale.

Processo di valutazione degli strumenti tecnologici più idonei a garantire il controllo 
degli accessi fisici e logici (in collaborazione con ICT Security) alle sedi del Gruppo.

Funzione che si occupa della pianificazione del servizio di sicurezza in oggetto e del 
suo monitoraggio costante.

Protezione BU
Funzione che si occupa di attuare i processi di security pianificati da «Security Cross 
Processes&Projects».

A2A Security ScpA Funzione che si occupa di vigilare sulla sicurezza dei beni mobili e immobili dei Soci.

Vigilanza e servizi 
ispettivi

Processo di costante custodia e presidio dei beni mobili e immobili del Gruppo.

Cyber Defence
Presidio di intelligence e di gestione dei rischi cyber (dominio ICT e 
OT)
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Crisis & Incident management
R

is
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i
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Rischi in grado di compromettere l'integrità delle risorse umane e degli
asset aziendali nonché la continuità operativa del business. 

Processo costante di monitoraggio delle vulnerabilità e di analisi e gestione
dei rischi di security e di contrasto e prevenzione delle frodi, con conseguente 
produzione documentale relativa alla gestione di crisi ed incidenti.

Funzione che si occupa della progettazione processi di gestione della sicurezza 
trasversali a varie funzioni aziendali.

Crisi/Emergenze

Crisis & Incident 
Management e 

Master Crisis Plan

Security Cross 
Process

Cyber Defence
Presidio di intelligence e di gestione dei rischi cyber (dominio ICT e 
OT)
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Rischio reputazionale
R
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Rischi in grado di compromettere la reputazione aziendale.

Processo costante di monitoraggio dell’affidabilità di tutti i soggetti (persone fisiche e 
giuridiche) che entrano in contatto con l’azienda (es. fornitori).

Funzione che si occupa della pianificazione delle strategie di verifica dell’affidabilità 
dei soggetti terzi che entrano in contatto con l’azienda e del loro monitoraggio.

Rischio 
reputazionale

Due Diligence

Competitive 
Intelligence

uso pubblico
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Rischio privacy e Cyber risk
R
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i
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Rischi in grado di compromettere la protezione dei dati delle persone fisiche presenti 
in azienda (dipendenti, consulenti, esterni, ecc.) .

Funzione che si occupa della pianificazione delle strategie di sicurezza in oggetto e del 
loro costante monitoraggio.

Rischio privacy
Cyber Risk

Security Cross 
Processes & 

Projects

Processo di valutazione ed analisi della compliance dei sistemi di videosorveglianza del 
Gruppo al nuovo Regolamento EU 679/2016. 

Assessment 
impianti 

videosorveglianza

Creazione Registro 
dei Trattamenti

Creazione di un Registro dei trattamenti di dati personali effettuati dal titolare del 
trattamento relativi a: controllo accessi, videosorveglianza e analisi reputazionali.

Cyber Defence
Presidio di intelligence e di gestione dei rischi cyber (dominio ICT e 
OT)

Cyber Defence Presidio di intelligence e di gestione dei rischi cyber (dominio ICT e OT)
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8 dicembre 2008: 
Direttiva 114 del 
Consiglio relativa 

all’individuazione e alla 
designazione delle 

infrastrutture critiche 
europee e alla 

valutazione della 
necessità di 

migliorarne la 
protezione

Da recepire 
entro 

12/1/2011

In Italia D.Lgs 11 aprile 
2011: Attuazione della 
Direttiva 2008/114/CE 

recante l'individuazione e la
designazione delle 

infrastrutture critiche 
europee e la valutazione

della necessità di 
migliorarne la protezione. 

Entrato 
in vigore 
5/5/2011

L’art. 211 bis 
Decreto Legge 
19.05.2020, n. 

34

Infrastrutture Critiche
Direttiva 2008/114/CE Infrastrutture Critiche
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L’art. 211 bis del D.L. 19.05.2020, n. 34 (il così detto DL Rilancio) impone agli operatori di 
infrastrutture critiche di adottare, ovvero aggiornare, i proprio piani di sicurezza con 
specifiche misure atte a garantire una migliore gestione di crisi derivanti da emergenze 
sanitaria. 

Tali aggiornamenti devono essere redatti d’intesa con le amministrazioni competenti e, 
per quel che concerne la gestione dell’emergenza Covid-19, tener conto delle linee guida 
emanate dai Ministeri competenti per materia e dei “Principi Precauzionali” emanati 
dalla Segreteria Infrastrutture Critiche della Presidenza del Consiglio dei Ministri.

Infrastrutture Critiche
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Parte II
Piano Annuale della Security
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•Il Piano Annuale della Security contiene i progetti e le attività per

eliminare o ridurre le aree di criticità frutto di:

- valutazione del rischio e delle non conformità di Sistema;

- indicazioni del Top Management o di enti/organizzazioni esterne

all’azienda;

- analisi delle prestazioni di security dell’anno precedente.

Le relative azioni riguardano attività:

- per la piena attuazione o eventuali adeguamenti e miglioramenti

dell’SGSeA;

- finalizzate al mantenimento o al miglioramento delle prestazioni di

sicurezza;

- di verifica ed ispezione da condurre nel campo della sicurezza;

- finalizzate all’adozione di sistemi e tecnologie per la sicurezza, nelle

fasi di ideazione, progettazione, realizzazione o acquisto e messa in

servizio.
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Piano annuale della Security
L’elaborazione del Piano è affidata al funzione Security

che, con le sue linee guida, introduce i singoli progetti

elaborati dai relativi Responsabili

L’Amministratore Delegato o il Vertice Aziendale approva

il Piano ogni anno a seguito del riesame del sistema svolto

con il supporto anche di un Gruppo di Lavoro Security

appositamente da lui costituito

57



CORSI SECURITY MANAGEMENT A.A. 2020/2021

Struttura dei singoli progetti 1/3

58

Per ogni Progetto è elaborata una

scheda che contiene:

- codice identificativo XXX 034000;

- titolo del progetto

- indicazione Responsabile

- obiettivo

- breve descrizione generale

- breve descrizione stato avanzamento

trimestrale

- foglio Excel con puntuale descrizione
di alcuni indicatori
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2/3
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3/3
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I contenuti di un 

Piano della Security

61
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63

Obiettivi:

- Stabilire ruoli e responsabilità tra le
parti;

- Assicurare la tempestiva e puntuale
raccolta di informazioni;

- Fornire una metodologia omogenea
per i Risk assessment e per i Security
Plan;

- Assicurare la fiducia, tra le parti, che
ognuno abbia implementato le misure
minime previste
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64

Requisiti funzionali:

- Raccogliere e valutare informazioni
rispetto alle minacce di sicurezza;

- Assicurare il mantenimento di
protocolli di comunicazioni tra le
diverse funzioni

- Prevenire accessi non autorizzati nelle
aree riservate;
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65

Requisiti funzionali:

- Fornire mezzi di contrasto e procedure
di reazione adeguati ;

- Garantire formazione, prove,
esercitazioni ed aggiornamenti dei
Risk Assessment e dei Security Plan


