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Formufa deirischi

M (minaccia) rappresenta la
probabilita che venga tentato un
attacco o avvenga un incidente o si
manifesti un evento naturale (1...N)
in quel determinato luogo.

R (rischio)
rappresenta il
rischio connesso
con un particolare
attacco in un
determinato
luogo

1
2

RIuogo,N,M(t) = f( M ( N)’ V( 2M)’ I ( f) ) )

V (vulnerabilita) rappresenta la probabilita
che una minaccia venga attuata con
successo a causa di una debolezza (1...M)
nella difesa dell'obiettivo

1

I (impatto)
rappresenta il
potenziale
danno
dell’attacco:
beni materiali,
infrastrutture,
popolazione

= I € cesintEs

Naturali
Prevedibili e imprevedibili

Territori:
Terra
Acqua
Aria
Spazio
Cyber

UNIVERSITA DEGLI STUDI DI ROMA «TOR VERGATA»
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Umane
Volontarie e accidentali

S

Convenzionali

Non
@
)  strumento
CYBER

Esposizione
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Vittime
Impatti economici
Sicurezza economica
Sofferenza fisica
Perturbazione della vita
quotidiana
Fiducia nelle istituzioni
Salute pubblica
Sicurezza pubblica
Impatti psicologici
Sicurezza dello Stato
Difesa della Nazione
Impatto sull’opera

UNIVERSITA DEGLI STUDI DI ROMA «TOR VERGATA»
£ cesintEs

Metriche dellimpatto

Violazione del territorio
Disordine pubblico e panico

Perturbazione della
democrazia

Impatto sull’ordine sociale
Impatto geopolitico
Morale nazionale

Impatto ambientale
Impatto sociopolitico

Effetti negativi sui marchi e
aziende nazionali
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l Ambiente Interno
*Risk t philosophy

*Risk appetite
Definizione degli obiettivi

*Obiettivi «Inven 0 delle
+Unita di misura oppo ita

Identificazione degli eventi

[

*Risk
tolerance

assesse:

*Risposte a*o / Contromisure
*Por#folio view

Attivita di controllo

* Output - Report

* Indicator
Vionitoraggio

Monitoring

E @ UNIVERSITA DEGLI STUDI DI ROMA «TOR VERGATA»
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oso ERM:'metodologia (1/4)

LERM prevede che il SCIGR debba essere
sviluppato identificando e gestendo tre
dimensioni di analisi:

U Obiettivi: costituiscono la dimensione
rispetto alla quale & possibile valutare
I'efficacia del processo di Risk Management,
in quanto lo stesso & volto a fornire una
ragionevole sicurezza sul conseguimento

Identificazione dei Rischi
Risk Assessment
Risposta al Rischio

degli obiettivi aziendali; —

OBIETTIVI
Def degli Of Vi

U Componenti: sono gli elementi che
costituiscono il processo di Risk

Management; COMPONENTI

U Ambito: ¢ il perimetro di applicazione del
processo stesso.

Nemieone \ NN

BUSINESS UNIR, N\




04/02/22

] Zets60 ERM: RISKRSSESSMIENT (1/17)

1 Condivisione 2 Identificazione 3 Validazione

e valutazione - :
- dei risultati
dei rischi

[

degli obiettivi

Obiettivi Strategici
di Societa / Gruppo

Responsabili ) Responsabili
Divisione di Componenti : Divisione di
Business / Staff Gruppi di Lavoro Business / Staff

S . ! Identificazione e
Obiettivi Strategici e ! e

Operativi di Divisione (interviste individuali
di Business / Staff ! o0 workshop)

Validazione
risultati
valutazione rischi

—

RRERM: Hﬁv@%@é@f)ﬂ%ﬁﬁﬁﬁ&%@ fotesst
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1 Condivisione

degli obiettivi

Definizione da parte dell/Amministratore Delegato di:

»  Mission/Vision aziendale

»  Obiettivi Strategici della societa, che possono essere classificati in:

« Obiettivi Qualitativi: obiettivi strategici mediante i quali le diverse
divisioni identificano i nuovi modelli di business per sostenere il
vantaggio competitivo nel lungo periodo.

« Obiettivi Quantitativi: obiettivi legati al raggiungimento di
performances economico\finanziarie nel breve\medio periodo
(identificati nel Bdg e Piano Triennale).

10
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| Rischi Interni a loro volta possono essere articolati nelle seguenti sotto-
categorie:
¢ Governance\Compliance
e Integrita
e Strategici
e Operativi
e Finanziari
e Gestione Informazioni
® Business Reporting
11
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RISCHI ESTERNI

‘ Politici Ciclo Economico Fornitori

Legali e Regolamentari  Tecnologici

Prodotti sostitutivi Calamita naturali e catastrofi

Mercato finanziario
Mercato

Competizione

RISCHI INTERNI

INTEGRITA

Frodi del Management
Frodi dei dipendenti
Atti illeciti/illegali
Azioni non autorizzate
Reputazione

GOVERNANCE/COMPLIANCE

Tassazione Gestione e conferimento poteri
Legale e Regolamentare Incentivi legati alle performance
Leadership Segregazione delle funzioni

OPERATIVI

Efficienza
Capacita produttiva

Sourcing
Outsourcing

Soddisfazione del cliente
Obsolescenza

Tecnologia
Qualita

GESTIONE INFORMAZIONI
Gestione dell'infrastruttura
Affidabilita
Accesso alle informazioni (IT)

FINANZIARI
Prez

20
Tassi di interesse
Valuta
Azioni Liquidita

Flussi di cassa
Costo opportunitd
Concentrazione

Commodity

_Strumenti finanziari
Credito

Credit scoring
Fallimento controparte
Concentrazione
Settlement

Garanzie

Completezza/Correttezza/Integrita
Adeguatezza

Disponibilita

Segregazione delle funzioni

Politica del personale
Formazione

Valutazione delle performance di processo
Ambiente, Salute & Sicurezza

Accesso e disponibilita delle informazioni

STRATEGICI
Partnership/Alleanze
Struttura organizzativa

Ciclo di vita

Sviluppo del prodotto
Marchio Allocazione risorse
Marketing Business Portfolio
Acquisizione/Integrazione Pricing

Fallimento del prodotto
Interruzione del business
Contracting

BUSINESS REPORTING

Pianificazione e budgeting

Controlling
Informativa contabile

Valutazione dell‘informativa finanziaria
Tassazione

Valutazione degli asset

Informativa regolamentare

RISORSE UMANE
Competenze Performance Management

Recruitment Sviluppo della Leadership Sindacali
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e valutazione
dei rischi

RISCHIO INERENTE

RISCHIO RESIDUO

Concetto teorico che fa . L
riferimento al massimo I Porzione di rischio che

. S . rimane in capo all’azienda
livello di rischio ipotizzabile, e T s T
in assenza di qualsiasi |

attivita di controllo. Azioni di mitigazione attivita di controllo esistenti.

Attivita poste in essere per
ridurre la probabilita del
manifestarsi del rischio e/o
I'impatto collegato.

RRERM: Hﬁv@%@é@f)ﬂ#@?ﬁﬁﬁ&%@ fotesst
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2 I|dentificazione

e valutazione
dei rischi

La valutazione del rischio si basa su due dimensioni

/ \

PROBABILITA’ DI
ACCADIMENTO

IMPATTO

In entrambi i casi viene utilizzata una scala di valutazione delle dimensioni
del rischio per ordini di grandezza con 5 livelli, dove 5 rappresenta la
valutazione massima e 1 la valutazione minima.

14
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dellimpatto
Livello | Descrizione Criteri
L Economico * Mercato * Reputazionale Vantaggio competitivo
0 |Nessun Nessun Effetlo economico Nessun impatlo sulla quota di Esiste consapevolezza nel pubblico, ma | Nessun impatto sula capacita di
Impatto mercato non vi sono manifestazioni di giudizio mantenere nel tempo il vantaggio
negativo competiivo acquisito
T |Marginale |Danno derivante dalleffetto stmato_|Impatio trascurabile sulla quota di | Manitestazioni di giudizio negativo impatio marginale sulla capacia di
mercato inglustificate e strumentali da parte della | mantenere nel tempo il vantaggio
<amin€ concorrenza competiivo acquisito
(<a%)
2 [Minore Danno derivante dallef etio stmato_|impatto fimitato sulla quota di Maniestaziont di gludizio negativo a parte |La capacita di mantenere nel tempo
mercato della concorrenza a fronte dirisutatio  |il vantaggio competiivo acquisito
- min€ eventi avversi potrebbe subire degliimpatti anche
(a%-B%) se non significativi.
3 |Medio Danno derivante dalleffetio stimato_|impatto medio sulla quota di mercato | Vanifestazioni di giudizio negativo da parte |La capacita di mantenere nel tempo
dellopinione pubblica e dei gruppi di tutela |il vantaggio competiivo acquisito
B-ymine€ (B%- %) dei consumatori a fronte di violazione, potrebbe subire degliimpatti
errori, imprudenze, variazione negativa del
clima aziendale
4 |Hevato Danno derivante allefetio stimato_|Impatto elevato sula quota i Vanirestazioni di giudizio negativo a Ivello | La capacita di mantenere nel tempo
y-3min€ mercato nazionale con sanzioni da parte il vantaggio competitivo acquisito
dellOrganismo di Vigianza, della potrebbe subire degliimpatti elevati.
(% - 8%) Magistratura e della Pubblica
Amministrazione.
5 |Significativo _|Danno derivante dalleffetio stimato | Impatio significativo sulla quota di | Vanfiestazione di giudizio negativo su____|Compromesso flvantaggio
mercato scala i ionale con foni sui acquisito.
>gmin€ rapporti con i Soci, sulfonorabilta della
(>8%) Societa. Azioni potenzialmente destinate a
mettere in discussione [esercizio stesso
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2 I|dentificazione

e valutazione
dei rischi

18
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2 I|dentificazione
e valutazione
dei rischi
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Valutazione della probabilita di accadimento

. . Orizzonte temporale
Livello Descrizione
1anno 2 anno 3 anno oltre 3 anno
0 Nessuna probabilita | Mai No No No No
1 Improbabile Non nei prossimi 3 anni, ma forse dopo No No No Forse

2 Poco probabile Forse non nei prossimi 3 anni, ma sicuramente dopo Forse Forse Forse | Si
3 Probabile Forse non nei prossimi 2 anni, ma sicuramente dopo Forse Forse : Si Si

Molto probabile

Forse non entro 1 anno, ma sicuramente dopo

Forse | Si Si

Si

Altamente probabile

Si, entro 1 anno

Si Si Si

Si

20
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Intemo

£
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Evento rischioso

Operativi  |Valutazione dei foritori

(14/17

Valutazione del rischio
INERENTE

[y

Descrizione del rischio H
ischio

[Rischio relativo alla mancanza i procedure | Direzione
formali nel processo i selezione & di Acqisti
valutazione periodica dei foritor che potrebbe | Gruppo
causare le seguenti tipologie di problematiche /

- carenze qualtative delle foriture; Ufico
- nternuzione delle formiture (monitoraggio della | Legale di
situazione economico / patrimoniale); Gruppo
- rapporti con fornitori non accreditati; !

- fodi da parte de dipendenti coinvolti el Uticio
processo di acquisto; Affar

- mancato sviluppo del knowhow necessario al | Tributar
presidio del mercato,

REBM: WW@E%@E@‘S}&%#M?EIMW fotessy

Azioni mitiganti

Direzione Acquisti
- Accordi quadro (es. telefonia, acquisto di DVD per periodici);

- Presidio continuo dei fomitor dal punto di vista delfafidabilta
(finanziaria e attravers il monitoraggio del mercato.

L'Ufficio Affari Legali fomisce supporto alle strutture di business con
riferimento a contratti e pareri. In particolare:

- invio alle diferenti AJB / Direzioni aziendali di un elenco di clausole
standard da inserire in tutti i contratti (e.g., divieto di cessione del
credito, prvacy, codice efica);

- anaisi delle clausole contrattualiper individuare anticipatamente
eventual impatt / citcita legali dervanti dagli stessi

L'Ufficio Affari Tributari fornisce supporto alle strutture di business
con riferimento a contratti e pareri. In paticolare: mantenimento della
struttura dellUficio Affai Tributar, dopo il potenziamento dello scorso
anno (inserimento risorsa senior), al fine di presidiare al meglio le
tematiche di competenza

DA IMPLEMENTARE:
|- Vendor Manager

Valutazione del rischio

»
I
o
w

10
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5 Legenda:
= ; CM = contromisure/risk response
st OS = obiettivo strategico

Risk Appetite

OC = obiettivo correlato
Rapp = risk appetite

Ri = rischio inerente
Reol = risk tolerance

Impact
Medium

Low

Low Medium High

Probability

1) if OS > Rapp = Revisione OS

2) if OS < Rapp - 0C Rtol(OC):Rapp

3) OC > R(OC)

4) if Rl(OC) > Rtol(oc) > CM~> Ruesiduo  Ruesiduo < Rapp

21
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ES
A Rischio esterno
@ Rischio interno
Livello di rischio Score
ALTO B<score<y
MEDIO a<score<P ' s
BASSO score<a
Probabilita

UNIVERSITA DEGLI STUDI DI ROMA «TOR VERGATA»
CORSI SECURITY MANAGEMENT I

La valutazione dell’'impatto

)
£
T
=%
E
A Rischio esterno
® Rischio interno
0
Livello di rischio Score
ALTO B <score<y
MEDIO a < score < B * s
BASSO score < a

Probabilita

24
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RISCHIO INERENTE

Azioni di mitigazione |

RISCHIO RESIDUO

Concetto teorico che fa

riferimento al massimo

livello di rischio ipotizzabile,

Attivita poste in essere per
ridurre la probabilita del
manifestarsi del rischio e/o

BN rimane in capo all’azienda

in assenza di qualsiasi
attivita di controllo.

I'impatto collegato.

Evitare il rischio il e 6L e

Ridurre il rischio

| \ Attivita da porre in essere

per allineare il rischio
residuo con il livello di risk
appetite dell’azienda

Condividere il rischio | —

Accettare il rischio |

Porzione di rischio che

dopo aver messo in atto le
attivita di controllo esistenti.

Livello di propensione al
rischio che I'azienda &
disposta ad accettare per
raggiungere gli obiettivi
prefissati.
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Risk respose! FIBRITS ARE(HBYENT

Il management, dopo aver valutato i rischi, determina come allinearli con il livello di Risk
Appetite desiderato. Le risposte al rischio rientrano nelle seguenti categorie:

e Evitare il rischio: nasce dal fatto che non si e riusciti
a trovare un’opzione valida che riduca I'impatto e la
probabilita del rischio ad un livello accettabile;

® Ridurre il rischio: sono intraprese azioni per ridurre
la probabilita o Iimpatto del rischio, oppure
entrambi, a un livello che & in linea con la tolleranza
al rischio desiderata;

® Condividere il rischio: e ridotta la probabilita e
I'impatto  del rischio trasferendo  oppure
compartecipando una parte del rischio (e.g. acquisto
di una polizza assicurativa, operazioni di copertura
contro i rischi di oscillazione dei prezzi o delle valute,

attivita di esternalizzazione o outsourcing);

® Accettare il rischio: non sono intraprese azioni per
incidere sulla probabilita e sull’impatto del rischio, in

quanto il rischio e gia posizionato nell'area di

Impatto

Risk

——— Appetite

Probabilita

s

EU G8 USA RUS UK NL FR GER § JP. AUS CAN TRK IN CH
ICT and MEDIA v v | v |V |V |V | VY v v v v v v %
WATER, DAMS, SURFACE WATER MNGT | v/ v v v |V v v v v v v
ENERGY VIV vy |V |Y v |V v v v v v v S
NUCLEAR (radiological hazard),

v v | v v

FOOD M v v |V M v v
AGRICULTURE v | v v v
HEALTH, MEDICAL SERVICES VI v v ¥ Y |¥Y VY v v v v
FINANCE I Vv | v Y |V |Y VY|V v v v v v
TRANSPORT, POSTAL, and
LOGISTIC Viv |~ v Y| v v v v v v
CHEMICHAL INDUSTRY and BIOTECH M v v | v v M v
SPACE M v
MONUMENTS ICONS v v v v
GOVERNMENT ADM vilvi|v v |v v v v v
DEFENSE INDUSTRY BASE, v v v v v
COMMERCIAL FACILITIES v
EMERGENCY SERVICES v | ¥ v v v v
CRITICAL MANUFACTURING v v
VERY LARGE INFORMATION SYS v
UTILITY INCLUDING WARMING SYSTEMS v
INDUSTRY v
MUNICIPAL SERVICES v
CIVIL DEFENSE v v
LEGAL ORDER, PUBLIC SAFETY v | v -
PROTECTION & SAFETY v v
SERVICES,
RETAIL, PROVISIONS

14
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o0 economico) derivante da un potenziale attacco.

ACCESSIBILITY » Possibilita, da parte dell’attaccante, di accedere fisicamente all’'obiettivo.

RECUPERABILITY » Possibilita, da parte del sistema attaccato, di recuperare le funzioni

iniziali.

UNIVERSITA DEGLI STUDI DI ROMA «TOR VERGATA»

CARVER(S)2/2"

CRITICALITY » A seconda del contesto di riferimento, indica la stima dell'impatto (umano

VULNERABILITY - Indica il grado di vulnerabilita dell’obiettivo.

EFFECT - E 'impatto quantificabile (di tipo economico, reputazionale, etc.) di un attacco.

RECOGNIZABILITY » E il grado di facilitd con cui 'attaccante pud identificare il proprio

bersaglio.

SHOCK » Originariamente connesso agli impatti ambientali o sull’agricoltura, pud indicare gli

29

30

= I @eSlntEs

La matrice CARVER(S) & stata sviluppata
dalle Forze Speciali USA durante la guerra
del Vietnam.

In ambito Risk/Vulnerability assessment
viene utilizzata per definire il livello di
vulnerabilita del target e orientare in modo
efficiente le proprie risorse in relazione al
tipo di target.

La CARVER(S) puo essere applicata sia in
prospettiva di attacco che di difesa.

UNIVERSITA DEGLI STUDI DI ROMA «TOR VERGATA»

CARVER(S)'1/2"

CRITICALITY

ACCESSIBILITY

RECUPERABILITY

J/

VULNERABILITY

J/

EFFECT

/

RECOGNIZABILITY

J/

SHOCK

15
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Lo schema MSHARPP ¢ un’altra matrice che &
possibile utilizzare per valutare le vulnerabilita
intrinseche e il livello di esposizione di un asset
(materiale, immateriale, umano); sia in una
prospettiva di attacco che di difesa.

Nell'utilizzare lo schema MASHARPP si opera
una valutazione su elementi come il grado di
«attrattivita» di un potenziale target, i mezzi a
disposizione per accedervi, la natura
dell'impatto, il possibile coinvolgimento di altri
asset, etc.

DEEEHEH®E

UNIVERSITA DEGLI STUDI DI ROMA «TOR VERGATA»

MSHARPP1/2"

MISSION
. J
SYMBOLISM
. J/
HISTORY
o J

ACCESSIBILITY

. J/

RECOGNIZABILITY

. J

POPULATION

PROXIMITY

R —

32

= I @eSIntES

maniera ottimale verso la popolazione, istituzioni pubbliche, etc.

SYMBOLISM » Attiene agli aspetti simbolici/iconici dell’obiettivo di un potenziale attacco.

HISTORY » Dalla valutazione dello “storico” degli attacchi avvenuti in precedenza & possibile

stimare il grado di sensibilita dell’obiettivo.

ACCESSIBILITY ‘ Possibilita, da parte dell’attaccante, di accedere fisicamente all’'obiettivo.

RECOGNIZABILITY » Grado di facilita con cui l'attaccante puo identificare il proprio

bersaglio.

POPULATION ‘ Quantita di popolazione colpita attraverso I'attacco condotto sull’'obiettivo.

PROXIMITY - La prossimita geografica del potenziale target ad altri edifici di importanza

UNIVERSITA DEGLI STUDI DI ROMA «TOR VERGATA»
MSHARPP2/2"

MISSION - Indica la capacita (es. da parte di un’azienda) di continuare a erogare servizi in

16
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A1
https://ssd.eff.org)

What do you want to protect?

Who do you want to protect it from?

How likely is it that you will need to protect it?
How bad are the consequences if you fail?

How much trouble are you willing to go through in
order to try to prevent those?

o=

33
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U Condurre un’attivita di targeting significa compiere una scelta ben precisa sugli obiettivi da attaccare
per ragioni di efficienza (costi-benefici)

U Entrambe sono accomunate dagli elementi che intendono studiare: attori, obiettivi, indicatori di
impatto

O 1l targeting individua gli indicatori per attaccare un certo obiettivo, il reverse targeting cerca di
individuare «post mortem» cosa sia accaduto, come e perché

/ TARGETING \

.. Contesto delle Attori e . Indicatori di
Intenzioni .. ) Incidente )
operazioni bersagli impatto

REVERSE TARGETING

17
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Tools di derivazione militare

Esprimono, in ambito RA/VA, un giudizio circa I'attrattivita e la vulnerabilita dei
target al fine di allocare le risorse in maniera efficiente relativamente al bersaglio da
attaccare

Valutazione dell'impatto

Strumenti di targeting e di supporto alle decisioni

Attaccanti vs difensori? Obiettivi e punti di debolezza/zone di attacco
Target vs asset

36

CORSI SECURITY MANACEMENT.

E @ UNIVERSITA DEGLI STUDI DI ROMA «TOR VERGATA»
= 9 cesintes

g
critici e i singoli punti di

f ” Perdita di oltre 10 mila vite; immediato arresto ~ 9-10
allimento delle attivita; il target non funziona pilu

= Rappresenta il valore del | — “

H H Perdita tra le 1000 e le 10 mila vite; arresto delle 7
ta rget 0 Ia r Ievanza dl un attivita entro un giorno; 66% di riduzione delle
sistema, ovvero il grado attivita
di «danno» SUI ta rget Perdita tra le 100 e le 1000 vite umane; arresto ~ 5-6

entro 1 settimana; 33% di riduzione delle

= Alcune variabili: attivita
a) tempo dell'impatto

8

e Perdita di vite minore di 100; arresto entro 10 34
b) quantita di danno giorni; 10% di riduzione delle attivita
c) backup dei servizi Nessuna perdita di vita; non ci sono significativi ~ 1-2

d) numero di target effetti sulle attivita
e) le posizioni dei target

18



04/02/22

[
= ,39‘ UNIVERSITA DEGLI STUDI DI ROMA «TOR VERGATA»
= S CeSIntES CORS) SEQURITY MANAGEMENT. I
H HH™ H Criteri dell’accessibilita
= Grado di facilita di =3
H Accesso facile (limitate barriere umane, accesso 9-10
aCcesso agl Ia Sset illimitato, fonti di informazioni disponibili)
odi o
Accessibile (limitate barriere umane, accesso per 7-8
ra ggl u ng| me nto un’ora, fonti di informazioni limitate)
H H HH Parzialmente accessibile (sotto costante 5-6
d egl 10 b I ett VI osservazione umana, presenti barriere fisiche, fonti
. L. di informazioni non specifiche)
|
S Ia fl Sicame nte; Difficilmente accessibile (osservazione umana 3-4
. . stabile, accesso controllato, limitate fonti di
Sla con armi a informazioni
H . Non accessibile (barriere fisiche e umane efficienti,  1-2
d ISta nza ’ accesso ben controllato non ci sono informazioni sul
target)

= Dipende:

37
E ,39‘ UNIVERSITA DEGLI STUDI DI ROMA «TOR VERGATA» —
= 3 CeSIntES CORSISECURITY MANAGEMENT I
® |ndica il tempo necessario
per riparare o ripristinare Criteri della resilienza ﬂ
I'asset dal danno
= Nel valutare la resilienza, Piu di'un anno =lo
ogni target fornisce anche 6-12 mesi 7-8
una’stlma delle mgtlva2|?n| 3-6 mesi ey
dell’attaccante (chi lo puo :
attaccare?) g e S
* |l concetto fa riferimentoal ~ Meno diun mese 1-2
danno materiale e non alle
persone
38
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D cesirels

Chi attacca: capacita, risorse
e intenzioni dell’avversario

Chi si difende: contromisure
Dipende:

dalla natura e dalla
costituzione del target;

dalla quantita di danno;
dalle risorse disponibili;

dalla personalita, esperienza
e atteggiamento mentale
dell’avversario

UNIVERSITA DEGLI STUDI DI ROMA «TOR.VERGATA»
CORSISECURITYIMANAGEMENT

Criteri della vulnerabilita ﬂ

Facile introduzione di sufficienti agenti

di minaccia

Introduzione di sufficienti agenti di
minaccia

Introduzione di agenti probabile per il
30-60%

Introduzione di agenti probabile per il
10-30%

Introduzione di agenti probabile per
meno del 10%

9-10

7-8

5-6

3-4

39

b)

= I @eSIntES

Si definisce come «lo scopo
e la magnitudo delle
conseguenze avverse a
seguito di un attacco»

Rappresenta |'impatto
quantificabile di un attacco

E inversamente
proporzionale al numero
delle strutture che
producono lo stesso risultato
Tra le variabili:

la reale attivazione delle
contromisure

la disoccupazione

UNIVERSITA DEGLI STUDI DI ROMA «TOR VERGATA»
CORSLSECURITYVMANAGCEMENT

Criteri dell’effetto m

Pit del 50% del sistema é stato colpito

Il sistema é stato colpito per un 25-50%

Il sistema é stato colpito per un 10-25%

Il sistema é stato colpito per un 1-10%

Il sistema é stato colpito per meno dell’1%

9-10

7-8

5-6

3-4

40
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i
hod

@ - LINIVERSITA DEGLI STUDI DI ROMA «TOR VERGATA»
S5 CeSIntES CORSI SECURITY MATAGEMENT

[

= Rappresenta il grado
con cui un target puo

cnsscure I
essere riconosciuto

. . Il target & chiaramente riconoscibile 9-10
IN Maniera
. . . Il target & facilmente riconoscibile 7-8
inequivocabile ‘ ‘

Il target é difficile da riconoscere e puo essere 5-6

. . confuso
= Sicompie una

Il target é difficile da riconoscere ed & 3-4

va I u ta Zlone facilmente confuso con altri target
H H Il target non puo essere riconosciuto senonda ~ 1-2

retrospettiva nei e

panni dell’avversario
= Fattori:

41
E ,39‘ UNIVERSITA DEGLI STUDI DI ROMA «TOR VERGATA» —
= 3% CeSIntES CORSI SECURITY MANAGEMENT I
= |mpone di valutare tutte le conseguenza di un
attacco Criteri dello shock ﬂ
.Combma la salu'te., gli {:\Spet.tl p5|colog'|C| egli Estrerma rilevanza simbolica e —
impatti economici nazionali collaterali impatto economico
(downgrade strutturale): va considerato a
livello nazionale/sistemico Grande rilevanza simbolica e 7-8
= Non solo il numero di vittime ma anche se il impatto economico
target ha un significato storico, culturale,
religioso, simbolico o se le vittime Moderata rilevanza simbolica e e
. . . impatto economico
appartengono ad alcune categorie di soggetti
(bambini, anziani) Limitata rilevanza simbolica e 34
= Quattro variabili: impatto economico
a) distruzione di target simbolici
b) gran numero di vittime !\lon ha una rllevgnza storica né un 1-2
impatto economico
c) natura di per sé sensibile dei target
d) capacita di colpire al cuore valori ed
emozioni
42
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I @eSIntES

[

Criticality:
valore del
target, la sua
distruzione ha
un impatto
significativo

Recuperabilit
Y
grado di
resilienza e di
ritorno alle
condizioni
«normali»

UNIVERSITA DEGLI STUDI DI ROMA «TOR VERGATA»
COREI SEGYRITY-MANAGEMENT

Accessibility:

grado di
facilita di
accesso agdli
asset

Vulnerability:
stima della
vulnerabilita
(capacita, intenzioni
e risorse vs

; Recognizabili
contromisure)

Identificazione
/
riconosciment
0 del target

Shock:
salute, aspetti
psicologici, impatti
economici
nazionali

Effect: collaterali;

. ) particolare
€ la misura del ignificato storico
danno subito Iturale, religio
dal target in
termini di
sistema
produttivo

UNIVERSITA DEGLI STUDI DI ROMA «TOR VERGATA»
COTLS] ST CURITY MANAGEMENT

E I &eSIntES

= Prendein
considerazione s
H I t. t ¢ ti | | 5
COl IOcaZIO ne’ Ie mii;g;enenon PuUo continuare a svolgere Ia sua

attIVIté, le ca pa cita La missione del target & compromessa dall’attacco 4
e le risorse del

target

Meta della missione del target rimane attiva 3

Il target potrebbe continuare a svolgere la sua 2
missione anche se con un certo grado di inefficacia

= Tre elementi:

a) larilevanza (valore
dell’area e degli asset)

b) leffetto (aspetti
psicologici, economici,

44

La distruzione della missione dell’asset non ha 1
effetti sul compimento della missione
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[

I £ CesintEs

= Considerare se il
target
rappresenta (o e
percepito come)
un simbolo di
una certa realta
(Stato, apparato
militare, aziende
private)

CORSI

UNIVERSITA DEGLI STUDI DI ROMA «TOR VERGATA»
SEQURITY MANACEMENT

La posizione del target e un simbolo ben preciso delle
intenzioni dell’avversario

Il target ha un significato storico, religioso o simbolico da
difendere

Il target e considerato dal difensore come un punto forte
invulnerabile

Il target e associato alla capacita produttiva o economica
del difensore

Il target e considerato dal difensore come una popolare
area di raccolta

Criteri del simbolismo W

5

I \ .« .

45

UNIVERSITA DEGLI STUDI DI ROMA «TOR VERGATA»

= I )
= @e-‘*'"ﬂfs CORSIBECURITY MANAGEMENT

= Esperienze
pregresse,
attacchi simili
nella storia

» Focalizzare

|’'attenzione non

solo sulla storia
degli attacchi
simili ma anche

Criteri della storicita ﬂ

Attacchi contro questi target sono condotti in
maniera routinaria e con minacce note

Attacchi contro questi target in maniera routinaria e
con minacce per lo pili dirette

Attacchi contro questi target sono capitati

Questi target sono stati minacciati da tali attacchi

Attacchi contro questi target corrispondono a come

noi ci immaginiamo il potenziale funzionamento delle

minacce

46
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é @ UNIVERSITA DEGLI STUDI DI ROMA «TOR VERGATA» —
= 3> CeSIntES CORSH SEQURITY MANAGEMENTE: I
. lee . Criteri dell’accessibilita
accesso agll Facilmente accessibile, le difese possono 5
. . essere sviluppate
asset/raggiungime

Il target & dentro un perimetro ma all'aperto 4

nto degli obiettivi

.. e pe . Il t t & dent truzi | 3
- Sl |dent|flca no e si piaanrcg)iefra entro una costruzione ma a
Stud ia no a nChe | Il target & dentro una costruzione ma al 2
. . secondo piano
percorsi critici per
. . Il target non & accessibile o & accessibile 1
raggiungere il solo con estrema difficolta
target
47
E ,39‘ = LINIVERSITA DEGLI STUDI DI ROMA «TOR VFRGATA» —
§J 3% CeSIniiES CORSI SECURITY MANAGEMEL I
PR -
p.u O essere riconosci Uto Il target & chiaramente riconoscibile
VISIva mente 0 se sono Il target & facilmente riconoscibile 4
d|5p0n|b||| informaZioni Il target é difficile da riconoscere di notteo 3
col cattivo tempo o puo essere confuso con
SUI ta rget altri target
. . . Il target é difficile da riconoscere di notteo 2
u Le con d 1Z1oN| col cattivo tempo e puo essere facilmente
. confuso con altri target
meteorologiche (neve,
. . . Il target non puo essere riconosciuto sotto 1
nebbla, ploggla) nessuna condizione
assumono un ruolo
rilevante cosi come la
48
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= UNIVERSITA DEGLI STUDI DI ROMA «TOR VERGATA»

= )
= 9 cesintes CORSIBECURITY-MANAGEMENT
. lnquadra la ﬂ
localizzazione del
. Il target & in prossimita di altri target; ingenti 5
ta rget . I | ta rget e rischi, vittime, distruzione totale di strutture e
personale
p rossimo a d d |t|"0 Il target & in prossimita di altri target; ingenti 4

rischi, vittime, distruzione parziale di strutture

personale/cittadina e personale

Il target & appena in prossimita 3
nza, strutture,
Il target & parzialmente isolato 2
. N . . .
risorse? C’e il rischio -~ S
Il target & isolato; non ci sono rischi per altro 1

d | un d anno personale, strutture o eventuali riferimenti
simbolici

collaterale ad altri

target vicini?

49

= @ UNIVERSITA DEGLI STUDI DI ROMA «TOR VERGATA»
= 3% CeSIntES CORST/SECURITY-MANAGEMENT

Criteri del riconoscimento w

- o .
Quan tl ta d I L'attacco causa piu di 1000 vittime, un impatto 5
. significativo a livello internazionale e per le
popolazione et
- L'attacco causa piu di 500 vittime, un impatto 4
La significativo a livello internazionale e per le
« d f » infrastrutture
emog rajia L'attacco causa piu di 100 vittime, un impatto 3
d I | apprezzabile a livello internazionale e per le
€lla infrastrutture

pop0|azione- Chl l’attacco causa piti di 10 vittime e un basso impatto a 2
* livello internazionale e per le infrastrutture
pOsSsSoONnoO essere |
Non ci sono persone presenti e non sono registrati 1
ta rget? Fa nno danni per le infrastrutture critiche
parte di un

50
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@ UNIVERSITA DEGLI STUDI DI ROMA «TOR VERGATA»
Sy CeSIntES CORSIBECQURITY MiANAGEMENT

[

Mission: Symbolism AcceS:SIblIIty y AR
ivita : rado di gg?tlgéaeztlgge
E BN Y
rilteavrgﬁga, .|IVe||C.) TN ¢ altri asset critici
effetto,

esilienza de

Population:
Quantita e

demografia
della
popolazione

1351918 3171 Recognizabil
35 ‘b i

|
Historical: / ;, e Identificazione
«storicita»
degli eventi
criminali legati
a quel target

= & UNIVERSITA DEGLI STUDI DI ROMA «TOR VERGATA»
= Y CeSIntES CORSI SECURITY MANAGEMENT

Asset 1
Asset 2
Asset 3

1) Decidere che tutto il target abbia come valore il massimo di quelli di ciascun
asset

2) Pesare attraverso un valore moltiplicatore ogni singolo indicatore a seconda
dellimportanza strategica che 'analista vuole assegnare a quel determinato
indicatore

3) Fare la media tra il valore totale degli indicatori della CARVER(S) per ogni

asset e il numero totale degli asset

4' Per ciascun tariet/asset si creano delle scale di misura attraverso cui

52
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@ UNIVERSITA DEGLI STUDI DI ROMA «TOR VERGATA»
) cesintEs I MAN 3
s CeSint CORSISECURITYMAN ACEMENT

[

» Decidere di mitigare il rischio:

* riducendo la criticita (sistemi di backup, sistemi
ridondanti);

* riducendo l'accessibilita (implementazione
contromisure di sicurezza fisica);

* riducendo la vulnerabilita (rinforzi strutturali,
trattamenti specifici);

* riducendo l'identificazione (cancellare luoghi dalle
mappe, lavorare sulla conformazioni del terreno,
impiantare vegetazione).

= @ UNIVERSITA DEGLI STUDI DI ROMA «TOR VERGATA»
= 3% CeSIntES CORBI\SECURILY MANAGEMENT

ST G Missi
Criticality ssien
S=0*E*G E Symbolism
Accessibili
ty 1/G Historical
o Accessibility
Recuperab
ility G Recognizabilit
Y
e O/E
Vulnerabili

Proximity

\'
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@ UNIVERSITA DEGLI STUDI DI ROMA «TOR VERGATA» I.
J = CPHREEE modelling (EMSEHBRICErOMtRE Fotdation -
https://ssd.eff.org)

[

What do you want to protect?

. Who do you want to protect it from?

How likely is it that you will need to protect it?
How bad are the consequences if you fail?

How much trouble are you willing to go through in
order to try to prevent those?

o=

What do you want to protect? Lista R

Who do you want to protect it from? M (ma anche what)

How likely is it that you will need to protect it? P (M x V)

How bad are the consequences if you fail? |

How much trouble are you willing to go through in order to try to
prevent those? Contromisure e R residuo

a0~

55

I DI ROMA «TOR VERGATA» -
Y MANAGEMENT I
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