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Dall’informazione all’Intelligence
Key terms

Informazione
• Conoscenza in forma grezza
Intelligence
• Informazioni che possono essere comprese
• Informazioni con valore aggiunto
• Informazioni che sono state valutate nel contesto della loro fonte e affidabilità
Analisi (di informazioni o intelligence)
§ La risoluzione o la separazione di una cosa nelle sue parti componenti
§ Accertamento delle parti
§ Risalire alla fonte delle cose per scoprirne i principi generali
§ Dichiarazione dei risultati del processo
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Analizzare le informazioni
Processo in fasi

§ Qual è esattamente il problema: quale decisione dobbiamo prendere e perché è importante?

§ Quali informazioni abbiamo già o potremmo ragionevolmente ottenere che potrebbero essere rilevanti al
problema in mano. Dov'è/come possiamo ottenerlo?

§ Quale significato possiamo estrarre dalle informazioni: cosa ci dice di quello che sta succedendo?

§ C'è solo una possibile spiegazione o ci sono altre alternative o opzioni. Sono alcune più probabili di altre?

§ In che modo queste influiscono sulla decisione che dobbiamo prendere, alcune opzioni sono potenzialmente

migliori di altre: alcune comportano un rischio maggiore di successo e/o fallimento?

§ Siamo pronti ad agire con un ragionevole livello di fiducia o dovremmo disporre prima di maggiori
informazioni? In tal caso, di cos'altro abbiamo bisogno e dove/come possiamo ottenerlo?
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Analizzare le informazioni
Portando questo processo sotto il nostro controllo cosciente, possiamo monitorarlo, svilupparlo e migliorarlo
e sottoporlo a controlli di qualità che possono essere piuttosto complessi.
Lo sviluppo della consapevolezza è l’abilità fondamentale.
I vantaggi pratici dello sviluppo nell'individuo delle capacità analitiche sono molti, riassunti come segue
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Basic tasking model
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Developed tasking model

Necessità di una fase intermedia (analyst), dove la

maggior parte delle informazioni devono essere

raccolte, registrate, valutate ed esaminate, per

interpretarne ed estrarne il significato intrinseco e

contestuale, prima che il risultato raggiunga

definitivamente al cliente.

Questa è l'origine della figura dell’analista
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Intelligence 
knowledge designed for action
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Information + Evaluation = Intelligence
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Data integration
ü Link charting
• relationships among entities featuring in the investigation
ü Event charting
• chronological relationships among entities or sequences of events
ü Commodity flow charting
• to explore the movement of money, narcotics, stolen goods or other commodities
ü Activity charting
• to identify activities involved in a criminal operation
ü Financial profiling
• to identify concealed income of individuals or business entities and to identify indicators of economic crime
ü Frequency charting
• to organize, summarize and interpret quantitative information
ü Data correlation
• to illustrate relationships between different variables
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Processo di valutazione
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Processo di valutazione
Percezione del contesto

Il processo di percezione collega le persone al loro ambiente ed è fondamentale
per una comprensione accurata del mondo che ci circonda.
Un'analisi accurata d’intelligence richiede una percezione accurata.

Key individual or individuals - WHO?
Criminal activities - WHAT?

Geographical scope - WHERE?
Motive - WHY?

Time-frame - WHEN?
Method of operation - HOW?
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Association matrix
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Percezione e realtà
Bias cognitivi

• Processo passivo: i nostri sensi vengono colpiti dagli eventi e ne interpretano 
soggettivamente la dimensione, mediante interferenza

• Processo attivo: registrare un evento consapevolmente
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Percezione e realtà
Le impressioni resistono ai cambiamenti
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Open Source Intelligence
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Open Source Intelligence
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Statistics

Source https://gs.statcounter.com
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Desktop SEM

Source https://gs.statcounter.com



UNIVERSITA DEGLI STUDI DI ROMA «TOR VERGATA» 
CORSI SECURITY MANAGEMENT

Search Enginges
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Metamotori
Interfaccia informatica che svolge la sua interrogazione su 

più motori di ricerca contemporaneamente
100SearchEngines https://www.100searchengines.com
SearchAll https://www.searchall.net
All-in-One http://all-io.net
SonicRun http://www.sonicrun.com
Weboasis https://weboas.is/
Etools http://www.etools.ch
Zapmeta http://www.zapmeta.com
FaganFinder https://www.faganfinder.com
The Lookup http://the-lookup.com
Search https://search-it.netlify.app
DADgogo http://dadgogo.com

https://www.100searchengines.com/
https://www.searchall.net/
http://all-io.net/
http://www.sonicrun.com/
https://weboas.is/
http://www.etools.ch/
http://www.zapmeta.com/
https://www.faganfinder.com/
http://the-lookup.com/
https://search-it.netlify.app/
http://dadgogo.com/
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Motori decentralizzati
Utilizzo della tecnologia del registro distribuito – blockchain

Almonit http://almonit.eth.link

IPFS Search https://ipfs-search.com

Presearch https://presearch.org

Susper https://susper.com

Yacy https://yacy.net

• controllo dell’utilizzo e condivisione delle informazioni
• protezione informazioni consumatori
• piattaforma decentralizzata
• ecosistema che consente agli utenti di trarre potenzialmente

profitto dalle ricerche
• matching appropriato

http://almonit.eth.link/
https://ipfs-search.com/
https://presearch.org/
https://susper.com/
https://yacy.net/


UNIVERSITA DEGLI STUDI DI ROMA «TOR VERGATA» 
CORSI SECURITY MANAGEMENT

•inanchor
•numrange
•daterange
•author
•group
•insubject
•msgid
•site
•weather
•phonebook
•link

•intitle
•allintitle
•inurl
•allinurl
•filetype
•intext
•allintext
•text
•site
•book
•movie
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Social Media Intelligence
Tecnica di ricerca di informazioni tramite il monitoraggio e 
l’analisi dei contenuti scambiati attraverso i Social Media 

• Informazioni crowd-sourced
• Supporto decision-making process
• Aspetti etici e GDPR
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Social Media search and monitoring
Tool Link

AIDR http://aidr.qcri.org/

buzzglobe https://buzzglobe.com/

CrowdTangle https://www.crowdtangle.com

Evolve Social Search https://bonobos.github.io/evolve-social-search/

Isearchsocial https://isearchsocial.com

Spyderfoot https://www.spiderfoot.net

SocialPath https://github.com/woj-ciech/SocialPath

UVRX http://www.uvrx.com/social.html

Data visualization https://osintcombine.tools
https://gephi.org

TweetBeaver https://tweetbeaver.com/index.php

http://aidr.qcri.org/
https://buzzglobe.com/
https://www.crowdtangle.com/
https://bonobos.github.io/evolve-social-search/
https://isearchsocial.com/
https://www.spiderfoot.net/
https://github.com/woj-ciech/SocialPath
http://www.uvrx.com/social.html
https://osintcombine.tools/
https://gephi.org/
https://tweetbeaver.com/index.php
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Hashtag
Tool Link
All Hashtag https://www.all-hashtag.com
Best Hashtags http://best-hashtags.com
Display Purposes https://displaypurposes.com
Hashtag Directory https://www.thehashtagdirectory.com
Hashtag Hub https://hashtaghub.herokuapp.com
Hashtatit https://www.hashatit.com
#onemilliontweetmap https://onemilliontweetmap.com
SMAT Streamlit https://www.smat-app.com
Social Bearing https://www.socialbearing.com
Tagdef https://tagdef.com/it/
TagsFinder https://www.tagsfinder.com/it-it/
Twubs https://twubs.com

A word or phrase preceded by a hash sign
# that classifies or categorizes the 
accompanying text.

# è usato per indicizzare parole chiave o 
argomenti e per essere dunque individuato

Need to be there for a reason

5W+H

https://www.all-hashtag.com/
http://best-hashtags.com/
https://displaypurposes.com/
https://www.thehashtagdirectory.com/
https://hashtaghub.herokuapp.com/
https://www.hashatit.com/
https://onemilliontweetmap.com/
https://www.smat-app.com/
https://www.socialbearing.com/
https://tagdef.com/it/
https://www.tagsfinder.com/it-it/
https://twubs.com/
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Twitter Trendsmap
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Hashtag analysis
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Twitter Visualization
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Fact vs. Fiction
Misinformation (mis-, meaning wrong or mistaken)
“false informazioni che vengono diffuse, indipendentemente dall'intento di fuorviare.”

Disinformation (dis-, reversal or negative instance of the word that follows)
“informazioni false o fuorvianti che vengono diffuse deliberatamente per ingannare.”

Intenzione di ingannare

https://www.state.gov/disarming-disinformation/

https://www.state.gov/disarming-disinformation/
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Start.me
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Data Collation and Data Processing Tools
Tool Link

Atavi https://atavi.com

Bookmark OS https://bookmarkos.com

Clipix https://www.clipix.com

eLink https://elink.io/dashboard

Email This https://www.emailthis.me/

FAVable https://www.favable.com

Flipboard https://flipboard.com

Zotero https://www.zotero.org

Zulu https://tryzulu.com

https://atavi.com/
https://bookmarkos.com/
https://www.clipix.com/
https://elink.io/dashboard
https://www.emailthis.me/
https://www.favable.com/
https://flipboard.com/
https://www.zotero.org/
https://tryzulu.com/
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Business Information

Aleph https://aleph.occrp.org
AllStocksLink http://www.allstocks.com/links
Biznar https://biznar.com
Bizstats Uk https://www.bizstats.co.uk
Bizstats http://www.bizstats.com
Bureau Van Dijk http://www.bvdinfo.com
Buzzfile https://www.buzzfile.com/Home/Basic
Cedar Rose https://www.cedar-rose.com
Comparably https://www.comparably.com
CompeteShark https://competeshark.com
Corporate Information https://www.corporateinformation.com

https://aleph.occrp.org/
http://www.allstocks.com/links
https://biznar.com/
https://www.bizstats.co.uk/
http://www.bizstats.com/
http://www.bvdinfo.com/
https://www.buzzfile.com/Home/Basic
https://www.cedar-rose.com/
https://www.comparably.com/
https://competeshark.com/
https://www.corporateinformation.com/
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Business Information

Corporation Wiki https://www.corporationwiki.com
CorpWatch http://www.corpwatch.org
Crunchbase https://www.crunchbase.com
Dun & Bradstreet https://www.dnb.com
Euromonitor https://www.euromonitor.com
Factiva https://global.factiva.com
GuideStar https://www.guidestar.org
Infobel https://www.infobel.com
National US Corp Dir. https://corporation.directory
Owler https://corp.owler.com
Plunkett Research https://www.plunkettresearch.com

https://www.corporationwiki.com/
http://www.corpwatch.org/
https://www.crunchbase.com/
https://www.dnb.com/
https://www.euromonitor.com/
https://global.factiva.com/
https://www.guidestar.org/
https://www.infobel.com/
https://corporation.directory/
https://corp.owler.com/
https://www.plunkettresearch.com/
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OSINT services
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OSINT services
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OSINT services



UNIVERSITA DEGLI STUDI DI ROMA «TOR VERGATA» 
CORSI SECURITY MANAGEMENT

OSINT services
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Main features
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Wifi geolocation data

/geowifi

https://github.com/GONZOsint/geowifi
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Telegram nearby
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Digital images forensics
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OSINT without APIs
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